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法

(57)摘要

本发明涉及一种基于区块链的多方公平PDF

合同签署方法，参与者包括多名合同签署方

P1，…，Pn，一个可信第三方TTP及区块链节点。首

先P1生成合同的可验证加密签名VES1，计算合同

内容的哈希上下文CTX1，生成群组密钥协商协议

GKA的元素GE1，把VES1、CTX1和GE1封装为区块链

交易，发送给区块链节点；然后Pi验证Pi -1的

VESi-1，1<i≤n，验证通过后Pi生成新的VESi、CTXi

和GEi并通过交易发给区块链节点；Pn完成操作

后，Pj计算群组加密密钥GK，1≤j≤n，加密PDF文

档的数字签名形成密文Cj，把Cj封装为交易发给

区块链节点；Pj查询区块链数据，并用GK解密后

合成完整的PDF合同；Pj如果超时后未能获得区

块链数据，与TTP通信处理异常。本发明对TTP的

依赖较弱，效率更高。
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